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 چکیده

و همچنین آزمون نفوذ بر روی  Red Teamingمقاله در مورد استراتژی مایکروسافت و اجرای  ایندر 
های کاربردی بحث خواهد شد. شما ها و برنامهسابر مایکروسافت، سرویمدیریت شده زیرساخت 

کند و سازی میعی را شبیهخواهید آموخت که مایکروسافت چگونه یک نمونه مشابه دنیای واق
برای اعتبارسنجی و امنیتی  پاسخگویی به حوادثاقدامات و  های مداوم امنیتیارتنظ همچنین

علاوه بر این شما را . گیردمیچگونه انجام  Office 365و  Microsoft Azure محصولات بهبود امنیت
آشنا داشته باشند، های مبتنی بر ابر که مشتریان باید در هنگام نصب و مدیریت دارایی امنی با رویکرد

و سایر نیازهای صنعت است و برای  1هااعتبارنامهرعایت چیزی بیشتر از  Red Teaming. کندمی
امنیتی،  نظارت شامل اضافی خدمات ابر مایکروسافت هایتضمینمایکروسافت و مشتریان آن 

 .کندمیفراهم طور مداوم بهرا  شوندمیمواجه  هاآنبرای تهدیداتی که با  هاروزرسانیبهو نفوذ آزمون 

 اطلاعات بیشتر

این سند راهنمای . داردآزمون نفوذ در مقیاس سازمانی نیاز به درگیر شدن چندین شرکت در سازمان 
و  فرایندها برای تهدیدات امنیتی هستند،  هاسیستم، هامحیطبرای افرادی که مسئول ارزیابی ی یندآفر

در اینجا یک مرور کلی بر چگونگی آزمون نفوذ  شده ارائهباید توجه داشت که جزئیات . باشدمی
 سیستمای لحظهو آزمون نفوذ  Red Teaming توسط Office 365و  Microsoft Azureامنیتی  هایتیم

 هایسرویسیا  هاپلتفرمابر،  هایزیرساختچگونگی حمله مشتریان به  هایدستورالعملاست و 
برای بهبود را آزمون نفوذ منظم  طوربهیکروسافت در حالی که ما .شودنمیمایکروسافت را شامل 

امنیتی  هایارزیابی، ما متوجه خواهیم شد که دهدمیامنیتی ابر خود انجام  هایپردازشکنترل و 
مشتریان خواهد بود. بنابراین ما سیاستی را ایجاد  هایبرنامهتوسعه  هایفعالیتبخش مهمی از 

 Microsoft Azureکه بر روی خود ی هابرنامهنفوذ مجاز را در  هایآزمونمشتریان بتوانند  که ایمنموده
، باید نیستنداز حملات واقعی  قابل تشخیص هاآزمون، انجام دهند. از آنجا که این شوندمیزبانی می

آزمون نفوذ باید مطابق  صورت پذیرد.تنها پس از اخذ تأییدیه از تیم پشتیبابی مشتریان مایکروسافت 
به لینک  توانمی زمینهبرای اطلاعات بیشتر در این تیم مایکروسافت انجام شود. ضوابط شرایط و 

 زیر مراجعه نمود: 

http://azure.microsoft.com/en-us/support/trust-center/security/ 
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 مقدمه .1
که  هاروشو  هاتکنیک، رفندهات اعِمالحملات دنیای واقعی و  سازیشبیهبا  توانندمی هاسازمان
آنکه سعی  جایبه، خود را برای حملات واقعی آماده سازند. برندمیبهره  هاآنمهاجمان از  معمولاً

یار مهم است که تصور نمود که این حوادث امنیتی سدر جلوگیری از وقوع حوادث امنیتی داشت، ب
و  Red Teamingاز  آمدهدستبهاطلاعات نیز اتفاق خواهند افتاد.  آیندهرخ دهند و در  توانندمی

دفاع در برابر  هیتوجقابل طوربهتا  کندمی، کمک هاسایتبر روی آنلاین نفوذ  آزمونتمرینات 
 در برابر حملات بهبود یابددفاعی به حملات و آموزش  واکنش هایاستراتژی، دهحملات تقویت ش

 و کارایی کل طرح امنیتی تداوم داشته باشد.

امنیتی مناسب را تنها با تمرکز بر  واکنشکامل شکاف بین شناسایی و  طوربه توانندنمی هاسازمان
درک این باید توجه داشت و برطرف نمایند.  تشخیص داده ،نقضروی راهبردهای پیشگیری از 

 شدهانجاماقدامات امنیتی  اندازهبه)نه  هانقضظت، بلکه شناسایی و پاسخ به افحم تنهانهمطلب که 
خطرناک پیش رو،  هایموقعیتبرای  ریزیرنامهببا  توانندمی هاسازمانبسیار مهم است. در ابتدا( 
)حملات و نفوذ در دنیای واقعی(،  Red Teaming)تمرینات تدریجی و نفوذ( و  2wargameاز طریق 

 مرتبط با نقض امنیتی بهبود ببخشند. هایواکنشنفوذ و  هایتلاشتوانایی لازم را برای شناسایی 

1.1. Microsoft Enterprise Cloud Red Teaming 

 آنلاین برای آزمون نفوذکه  Red Teamingاین مقاله به بررسی نحوه استفاده مایکروسافت از در 
باشد؛ میکاربردی  هایبرنامهو  هاسرویسمایکروسافت،  یمدیریت هایزیرساختسایت در برابر 

 Microsoft بر رویکه چگونه نظارت و اقدامات امنیتی مداوم  دهیممی. همچنین نشان پردازیممی

Azure  وOffice 365  از اطلاعات کاربری  یکهیچکه  داشتباید به این نکته توجه . گیردمیانجام
. این گیردنمیعمدی مورد هدف قرار  طوربهو یا آزمون نفوذ  Red Teamingمشتریان توسط 

است و مایکروسافت  مورداستفاده هایپلتفرمو  عاملسیستم، هازیرساختبر روی  هاآزمون
مورد هدف قرار نخواهند  Office 365و  Microsoft Azureتوسط  شدهمیزبانی هایدادهیا  هابرنامه

 گرفت. 

                                                           
پذیری در سیستم و یا برنامه بهره برداری یک چالش امنیت سایبری و ورزش ذهنی است که رقبا باید از یک آسیب 2

 دفاع کنند و یا به سیستم کامپیوتری دسترسی گرفته و یا از دسترسی به آن جلوگیری کنند.در برابر آن کرده و یا 
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 از پیشگیری فراتر .1.2
امنیت را در برابر حملات تضمین کند.  تواندنمیپیشگیری امنیتی  هایتکنولوژیو  هااستراتژی

با . باشدنشده  شناساییولی هنوز  قرارگرفته حمله مورداین احتمال وجود دارد که یک سازمان 
 کهطوریبه، یابدمیتغییر و پاسخ  داده شده تشخیص هااستراتژیاستفاده از این فرضیات 

هر سازمان را تحت فشار قرار  هایتکنولوژی، افراد، فرایندها و هازیرساخت هایمحدودیت
 . دهدمی

 هاییسازمانموارد  %80، در 2014 در سال Verizonتوسط  دادهنقض  بررسیبر اساس گزارش 
توسط یک منبع  هاآن. در عوض اندنکردهرا شناسایی  خطرها ،اندقرارگرفتهکه مورد حمله 

گاه  هایشرکتامنیتی  خدمات و یا هامشتریخارجی مانند  . در اندشدهثالث از این موضوع آ
 نفوذهاییو حملات و   اندشدهشناساییه مواردی است که بانتها باید ذکر کرد که این آمار مربوط 

 . شودنمیرا شامل  اندنشدهردیابی  تاکنونکه 

ابر  هایسرویسامنیتی جدیدی که در تمام  هایاستراتژیدر ادامه این بخش در مورد 
این ، بحث خواهد شد. شوندمیاستفاده  Office 365و  Microsoft Azureمایکروسافت مانند 

 هایفرضپیش، روش شناسایی و تغییر شودمینامیده   3شکاف فرضیراتژی امنیتی که است
 هاپذیریآسیببا فرض اینکه مهاجمان در حال حاضر از  باشد؛می طراحی، مهندسی و عملیات

را  شده تولید هایسرویسفعال  طوربهو  دهندمیرا افزایش  هادسترسی، کنندمی برداریبهره
  .کنندمینظارت 

 امنیت سنتی گانروش .2
. پیشگیری یک استراتژی دفاعی است که اندکردهبیشتر بر پیشگیری تمرکز  های سنتی امنیتروش

قبل از وقوع آن است. در خدمات  یکاهش نقض امنیت درنتیجهو  هاپذیریآسیبهدف آن از بین بردن 
آنلاین و ...( این مورد شامل بهبود  Microsoft Azure ،Office 365 ،CRMآنلاین مایکروسافت )مانند 

 است.  5امنیت عملیاتی ضمانتو  4توسعه امنیت ۀچرخ هایبرنامهمستمر در فرایندهای امنیتی با 

امنیت جهت شناسایی، کاهش و  آزمونکدهای استاتیک و  وتحلیلتجزیهتهدیدات،  سازیمدل
 . برندنمیتمام خطرات امنیتی را از بین  هاآنمدیریت سطح حملات بسیار مفید هستند، اما 

                                                           
3 Assume Breach 
4 Security Development Lifecycle 
5 Operational Security Assurance 
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 دسترسی هایمحدودیتاستراتژی پیشگیرانه این است که مایکروسافت چگونه  هایمثالیکی از 
دیگر شامل  هایمثال، اعمال نموده است. دارنداپراتور را به کارکنانی که نیاز به دسترسی /سرپرست

 بسیارکاری تخصصی  هایایستگاهمجزا کردن محیط ایمیل کارمندان از محیط تولید و استفاده از 
 امن برای عملیات حساس سازمانی است.

مبتنی بر  جای مداخله مستقیم انسانی، فرایندهایبهتا جایی که امکان دارد در شرایط مختلف، 
معمول این عملکردها شامل  هاینمونه. بعضی از گردندمیجایگزین  شدهحسابابزارهای خودکار و 

 است.  سرویسو مدیریت  شناسیعیب هایداده آوریجمع، زداییاشکالاستقرار، 

پیشگیرانه برای نواقص، احتمال در معرض خطا قرا  هایگذاریسرمایهعملیاتی،  هایفناوریاز منظر 
 هاآنباعث از بین رفتن  تواندنمیکامل  طوربه، اما دهدمیرا کاهش  هاآناز  برداریبهرهگرفتن و 

همچنان یک ابزار  هافناوریمایکروسافت و  هایبرنامهاتخاذ و ادامه بلوغ  کهدرحالیبنابراین گردد. 
امنیتی بر سازمان،  هاینقضمهم برای جلوگیری از نقایص امنیتی است، ولی افراد باید قبول کنند که 

 .گذاردمی تأثیرو کاربران  هاسرویس

 ات جدید و در حال ظهوریدتهد .1.2
است. تهدید  قرارگرفته بحث مورددر طی پنج سال گذشته یک نوع خاص از تهدیدات بسیار 

نظامی،  هایپایگاهتلاش برای حمایت از  منظوربه( یک اصطلاح بود که APTمداوم پیشرفته )
 APT. اما امروزه کردمی اشارهتهیه اطلاعات حساس  باهدفدولتی  هایشبکهدفاع از صنعت و 

خاص تنها یک سازمان را مورد هدف قرار داده  طوربهکه  ایحملهبرای هر  ایگسترده طوربه
 از: اندعبارت APTویژگی مشترک . گرددمیاست، اطلاق 

 یشرفتهپ ریزیبرنامه •
 داردنبالههدف خاص و  •
 مؤثرشناسایی  •
 عملیاستفاده از ابزارهای  •
 مهندسی اجتماعی •

مهاجمان،  یشرفته بودن. صرف نظر از پاختیار دارندرا در  توجهیقابلامروزه مهاجمان منابع 
که احتمال وقوع یک حادثه و  دهدمینشان  تاکنون 2009روند حوادث امنیتی از اواخر سال 

همراه با تعداد  حمله موردخطرات ناشی از آن در حال افزایش است. افزایش پیچیدگی و اهداف 
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 هاسازمانامنیتی دیر یا زود بر همه کاربران و  هاینقضکه  دهدمینشان  هاآنروزافزون وقوع 
 خواهد گذاشت.  تأثیر

تهدیدات فعلی، تنها استفاده از اقدامات پیشگیرانه برای مقابله و شناسایی  اندازچشمدر 
ضدویروس و  هایسیستمی رایج مانند مهاجمان کافی نیست. علاوه بر این با ابزارهای امنیت

لبه شبکه  هایکنترلاست.  دشوار هاهای امنیتیحفرهنفوذ، کاهش گسترده و ممانعت از تشخیص 
همیشه  باانگیزهرا بگیرد، ولی مهاجمان بااستعداد و  کارتازهورود مهاجمان  یممکن است که جلو

 هاسازمان معمولاً  درنتیجهو ورود به آن را خواهند یافت.  هاکنترلابزارهایی را برای عبور از این 
 . شوندمیدرمانده به این نواقص عمیق و گسترده،  گوییپاسخو  مواجههبرای 

مرزهای سازمان را از طریق محیط شبکه  تواننمیبا تکامل فناوری اطلاعات و رواج ابرها، دیگر 
حساس و  هایداده. اطلاعات سازمان مانند تعریف کرد هافایروالفیزیکی و توسط  طوربهو 

 ایدادهدر هرجایی یافت شوند: در محل سازمان، مراکز  توانندمیکاربردی،  هایبرنامه
 هااینکاربران. همه  هایدستگاههمکار و  انواع  هایشرکتخصوصی، در ابرها، در اشتراک با 

مورد استفاده  هایاستراتژیمچنین یک تغییر در نیاز به یک استراتژی امنیتی اساساً متفاوت و ه
 خواهد داشت. هاسازماندر 

شناسایی  ازجمله، شوندمیبسیاری را شامل  هایچالشهمیشه  هانقضبه  صادرشده هایپاسخ
شده و  داده ازدست هایدادهبه ذینفعان و مشتریان، شناسایی  موقعبه رسانیاطلاعنقض،  ۀدامن

با ترکیب مهاجمان جدید و تکامل فناوری اطلاعات، واکنش حساس و مهم.  هایدادهبازیابی 
 ایتمرکز سنتی بر جایبهنبوده است. بنابراین  برانگیزچالشامروز  اندازهبه گاههیچ، هانقضبه 

دفاعی را  مکانیزمکه مهاجم هرگونه  کندمیفرض  مؤثر، یک استراتژی ۀ امنیتیرخن جلوگیری از
 نموده است. نقض

  6شکاف فرضی گانروش .3

بر روی  گذاریسرمایهرا برای  توازنیاست که یک  هاییاستراتژیتهدید فعلی مستلزم  اندازچشم
دقیق روند امنیتی،  تحلیل و تجزیهپیشگیرانه و شناسایی و پاسخ ایجاد نماید. از طریق  هایروش

اضافه بر روی فرایندهای  هایگذاریسرمایهمایکروسافت شروع به حمایت و برجسته نمودن نیاز به 
تشخیص و پاسخ به تهدیدات در حال ظهور و نه صرفاً جلوگیری از  هایتکنولوژیامنیتی واکنشی و 

                                                           
6 Assume Breach 
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عمیق بر روی  هایتحلیلتهدیدات و  اندازچشمتغییر  ۀنتیج درتهدیدات، نموده است. علاوه بر این 
یعنی علاوه بر جلوگیری از  نموده است. ژی امنیتی خود، مایکروسافت تصمیم به اصلاح استراتهاآن

. باشدمیکه در حال رخ دادن است،  زمانی درامنیتی، یک استراتژی برای مقابله با نقض  هاینقض
اقدام "وقتی"  عنوانبه بلکهع رویدادهای امنیتی، و"اگر" در زمان وق عنوانبهنه این استراتژی  درواقع

 خواهد نمود. 

، اما بیشتر کندمی استفاده روش شکاف فرضیاست که از  هامدتمایکروسافت برای  کهدرحالی
 اطلاعبی گیردمینمودن ابر مایکروسافت صورت  ترامنبرای  صحنهپشتمشتریان از اقداماتی که در 

امنیتی، تصمیمات طراحی و اقدامات  هایگذاریسرمایهیک ذهنیتی است که  شکاف فرضیهستند. 
و  هاسرویسکاربردی،  هایبرنامهمیزان اعتماد به  شکاف فرضی. کندمیلی را هدایت امنیتی عم

شکاف . اگرچه استراتژی کندمیدلیل در معرض خطر )داخلی و خارجی( بودن، محدود به را هاشبکه
وجود نیامده است، ابری به هایسرویسروسافت و یا کسرویس مای هایحفره از یکهیچاز  فرضی

که در صنعت حضور دارند، با تلاش برای جلوگیری  هاییسازماناست که بسیاری از  شدهمشخصاما 
 .اندشدهاز آن نقض 

 طوربهباید  هاشیوههر سازمان است، این  هایعملیاتنقش مهمی در  شکافدرحالی که جلوگیری از 
  ها پاسخ مناسب دهند.APTمانند  تهدیداتبه  مؤثر طوربهشده و تقویت گردند تا  آزمونمداوم 

پاسخ امنیتی  هایروشباید آماده کنند،  هانقضمناسب برای  طوربهخود را  هاسازمانبرای اینکه 
 شده را ایجاد و نگهداری کنند.  آزمون کاملاً، قابل تکرار و قوی

 هایونآزمتهدید، بررسی کد و  سازیمدلمانند  هاحفرهفرایند امنیتی جلوگیری از  اینکهوجود  با
مزایای متعددی مانند انجام و  شکاف فرضی، اما هستندامنیتی در چرخه عمر توسعه امن رایج 

، را فراهم خواهد نمود. مایکروسافت کندمیقابلیت واکنش، که به امنیت کلی آن کمک  گیریاندازه
امنیتی، قابلیت تشخیص  هایبرنامهو آزمون نفوذ  wargameقصد دارد تا این کار را از طریق تمرینات 

 و پاسخ را بهبود بخشد.
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 های ممانعت از نقض و شکاف فرضیمدل: 1 شکل

 :کندمیزیر تغییر  مواردتمرکز امنیتی به شناسایی و رفع شکاف در  شکاف فرضی  وسیلهبه

 تشخیص حمله و نفوذ •
 پاسخ به حمله و نفوذ •
 دستکاری داده و به خطر افتادن دادهبازیابی از نشت اطلاعات،  •
 پیشگیری از حملات آینده و نفوذ •

و  شوندمیاجرا  درستیبهی حفاظت، تشخیص و پاسخ هامکانیزمکه  کندمیأیید ت شکاف فرضی
گاهی از مهاجمان )با استفاده از  باباعث کاهش تهدیدات بالقوه  تواندمیهمچنین   هایداراییآ

 ( گردد.دیدهآسیب هایدستگاهو  هاحسابقانونی مانند 

 هایمحیطدر اهمیت بیشتری را به قوانین آزمون نفوذ  ترکیبیمحاسباتی  هایمدلماهیت ابرها و 
ابر  هایجنبه. از آنجا که بسیاری از کندمی، وارد هانقضآمادگی برای مقابله با  ازجملهعملیاتی امن، 

بر روی محافظت،  تنهانهمستقیم  طوربهمایکروسافت تحت کنترل مشتریان نیست، مایکروسافت 
. بنابراین کندمیکار  هاسرویسو  هاپلتفرمبلکه شناسایی و پاسخ به حملات علیه زیرساخت، 

و بهبود  منظم برای ارزیابی طوربهنیز  Red Teamingرا انجام داده و  wargameمایکروسافت تمرینات 
حملات دنیای واقعی و  سازیشبیه. با کندمیاحتمالی مایکروسافت عمل  هاینقضآمادگی در برابر 

همچنین آزمون نفوذ، مایکروسافت قادر است توانایی خود را در مدیریت و رسیدگی به حملات، 
رین کردن را مورد آزمون قرار دهد. مایکروسافت با تم هاآنشناسایی شکاف، تشخیص و پاسخ به 
حیاتی  هایتواناییتا  کندمیو بازیابی، تلاش  شناسیجرمپاسخ وقایع امنیتی، نظارت مستمر، 

 را توسعه دهد. هانقضخود برای مقابله با  موردنیاز
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 جرای شکاف فرضیا .3.1
و سپس تمرینات نقض  wargameمایکروسافت ابتدا از طریق  هایسرویسدر  شکاف فرضی

حملات دنیای واقعی بود،  سازیشبیه هاآنو هدف  شدندمینامیده  تیم قرمز هاینقضواقعی که 
برای پاسخ به حملات هدفمند و را توانایی مایکروسافت تیم قرمز   هایآزمون. شدمیانجام 
( MTTR) 8بازیابی متوسط زمان( و MTTD) 7متوسط زمان تشخیصکاهش  هدف بامداوم 

 . سنجدمی
Wargame تیم کوچک در مقابل یک آتش واقعی است. تمرینات  بازیآتشیک تمرین  عنوانبه

قرار دارند را  نقضواقعی، کسانی که در ارتباط با آن  هاینقض سازشبیهیک  عنوانبهنیز  قرمز
را برای پاسخگویی به حوادث امنیتی  هاییفرصتتیم قرمز و  Wargame. تمرینات کندمیآماده 

تا پیش از یک رویداد واقعی به کار گرفته شوند. تمرینات بیشتر باعث مجهزتر  کنندمیفراهم 
 واقعی خواهد بود. وادثشدن و آمادگی در برابر ح

 

 

 چرخۀ اجرای شکاف فرضی: 2 شکل

  

                                                           
7 Mean-Time to Detect 
8 Mean-Time to Recovery 
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3.2. Wargame 
شروع  Wargame، فرایندها با تمریناتی به نام مایکروسافتدر  تیم قرمزقبل از اختصاص منابع به 

امنیتی  هایپاسخبرای فرایند که هرچند  است. SDL. این تمرینات شبیه به مدل تهدید شوندمی
 Wargaming. هدف اندشدهمجهز  گیرندمیکه در مواجه با حملات قرار  هاییسرویسو افراد و 

روسافت در ارتباط مختلف مایک هایبخشامنیتی به رویدادها که با  دهیبهبود فرایند پاسخ
مختلف  هایعمقها در Wargame، از امنیت تا مهندسی و عملیات، است. هرچه که باشندمی

نیاز به مشارکت و کمک  و اندرفتهازدست هاگروهو  هابخشد که کدام وشمیآغاز گردد، مشخص 
 خواهند داشت.

یکی از  عنوانبهیل است، و در نقض واقعی دخ هبود نیاز مورد احتمالاًهر شخص یا گروهی که 
بخش امنیت که افراد مهندسی و عملیات  تنها نهد. این نمایندگان وشمیمتولیان در تمرینات وارد 

شرکت مانند مالی،  هایبخشنمایندگانی از تمام  بلکه گیرددر بر می ؛شودنیز شامل میرا 
کت مجموعه وسیعی . مشارشودشامل میحقوقی، منابع انسانی، بازاریابی و حتی مدیران را نیز 

 ضمانتکه  شودمی تجاری واحدهایو  هارشتهها باعث ایجاد روابط لازم میان از افراد و گروه
. در بسیاری از موارد این تمرینات منجر به آموزش و کندمیواکنشی را فراهم  هایطرحتوسعه 

گاهی در مورد خطرات و نیازهای مرتبط با پاسخ به   .شودمیدر شرکت  هانقضارائه آ
( و SOP) 9عملیاتی استاندارد فرایندهایکامل از  اطمینان Wargameهدف اصلی از تمرینات 

 بهبود تشخیص و پاسخ است. سه فاز اصلی از این تمرینات شامل موارد زیر است:
 شناسایی سناریو حمله •
 مراحل حمله و پاسخ •
 مراحل پس از واقعه •

. این سناریوهای شودمیشناسایی سناریو حمله با ایجاد یک لیست از حملات احتمالی آغاز 
. برای مثال برخی از این سناریوها در گیرندمیحمله بسیاری از اشکال مختلف حمله را در بر 

 زیر آورده شده است:

 حملات منع خدمت •
 گسترش بدافزار •
 اجرای کد از راه دور •

                                                           
9 Standard Operating Procedures 
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 آوردن اطلاعات مشتری دستبه •
 مهاجمان داخلی •
 هابه خطر افتادن سرویس •

بر روی  شدهانجام هایبررسیمعمول و یا بر اساس  شدهشناختهاز بین موارد  معمولاًسناریوها 
. بعد از انتخاب سناریوی حمله، از هر شودمی بندیاولویتحوادث امنیتی گذشته، انتخاب و 

نقش مهاجمان شروع به اجرای  درحداقل یک نفر از گروه امنیت(  معمولاً گروه یک یا چند نفر )
 . این شروع حمله و پاسخگویی است.کنندمیحملات و توضیح آن 

که چگونه  کنندمیدر این روش در نقش دفاعی خواهند بود و مشخص  کنندهشرکتدیگر اعضای 
دفاعی از مراحل  هایپاسخسناریو حمله را شناسایی و به آن پاسخ دهند. علاوه بر  توانمی

، مهاجمان باید حملات دیگری را بر شدهانجامشناسایی، بررسی و بهبود شرایط از حملات 
ترتیب دهند برای انجام مجدد حملات های دفاعی صورت گرفته توسط گروه هایحلراهاساس 

 دیگر شناسایی و پاسخ کنند. هایبهروشمدافعان را مجبور به فکر کردن راجع  و

مهاجمان مسدود شود، مهاجمان  IPبرای مثال اگر برای دفاع پیشنهاد داده شود که آدرس 
ها با نتبات و یا ابزارهای موجود برای این کار مانند هابستهمنبع  IPبا تغییر آدرس  توانندمی

مداوم در  هایتلاشاقدام کنند. این  موردنظرهای مختلف نسبت انجام حملات IPآدرس 
های امنیتی را شناسایی گذاریشده و نیازهای سرمایه SOP توجهقابلتمرینات باعث افزایش 

هرچند این روش بسیار مفید است، اما مختلف مفید خواهند بود.  هایبخشکرده و در 
Wargame های خود دارد )مخصوصاً حملاتی که از بیرون گیریهایی را در اندازهنیز محدودیت

های زیادی برای آمادگی در برابر حملات پیچیده بنابراین مایکروسافت تلاش گیرند(.می صورت
امنیتی  هاینقضو  هاحفرهبرخورد با  از غیربهها شروع کرده است. جهت شناسایی و ارزیابی آن

دیگر فکر  حلیراه عنوانبهنیز  شودمینامیده  Red Teamingبه مفهوم دیگری که  توانمیواقعی، 
های حمله در دنیای واقعی برای حمله و نفوذ اشاره به استفاده از تکنیک Red Teamingکرد. 

واقعی  صورتبهرا  هاآنرا دریافت کرده و  Wargameتئوری  هایجنبه Red Teaming. کندمی
 .دهدمیانجام 
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3.3. Red Teaming 
)مهاجمان( و  تیم قرمزگیرند، گروه توسط دو گروه اصلی انجام می شکاف فرضیهای استراتژی

 Office و Microsoft Azureهای ، آزمون سیستمRed Teaming)مدافعان(. رویکرد  تیم آبیگروه 

مهاجمان واقعی بر  عنوانبه( TTPها )ها و رویهروشهای مشابه، و عمل بر اساس تکنیک 365
 هایگروهمهندسی با   هایپلتفرمساخت، نسبت به زیر یتولیدی و بدون دانش هایزیرساختروی 

کرده مامنیتی قابلیت شناسایی و پاسخ به حملات را بررسی  هایآزمونعملیاتی خواهد بود. این 
های نامعتبر و یا فرضهای تولید، خطاهای پیکربندی، پیشپذیریهمچنین به شناسایی آسیبو 

تیم قرمز توسط  شده شناساییهر نقض  د.نکنکمک می شدهکنترلسایر مسائل امنیتی به روش 
ها دهی این شکافبوده و شناسایی و آدرس تیم آبیو  تیم قرمزبه دنبال افشای شکاف موجود بین 

  ها خواهد بود.پاسخ به نقض توجهقابلباعث بهبود 

 تیم قرمز .3.3.1
روی ها بر مایکروسافت هستند که به شناسایی حفره وقتتمامگروهی از کارکنان  تیم قرمز

ها آنکاربردی مایکروسافت تمرکز دارند.  هایسرویسها و ها و برنامهزیرساخت، پلتفرم
مهاجمان اختصاصی )هکرهای قانونمند( هستند که حملات هدفمند و مداومی را بر روی 

های کاربردی مایکروسافت و نه عامل و برنامههای آنلاین )زیرساخت، سیستمسرویس
 دهند. می انجامهای مشتریان( دادهکاربردی و  هایبرنامه

مهاجمان ۀ ها با استفاده از مراحل مختلف حملبرای حمله و نفوذ به محیط تیم قرمزنقشه راه 
 نشان داده شده است. 3 در شکل

 

 مراحل شکاف: 3 شکل

گاهی از آخرین  منظوربهانداز تهدیدات بنابراین تحقیق و درک وقایع صنعت و روند چشم  ونفنآ
است.  تیم قرمزتوسط مهاجمان بخش مهمی از رویکرد  مورداستفادهحمله و ابزارهای 

که بیشترین حملات بر روی آن صورت  هاییبخشیکی از  عنوانبههای مایکروسافت سرویس
از  تیم قرمزراجع به حملات در حال ظهور تولید نماید.  تواندمیگیرد، اطلاعات زیادی را می
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های سازی، بلکه برای تکنیکبرای مدل تنهانهتواند آمده می دستبههای این تحقیقات و دانش
 حملات دنیای واقعی استفاده نماید.

های شده، با ایجاد تکنیکمهاجمان شناختهحملات سازی علاوه بر تحقیق و مدل تیم قرمز
ها از آن Office 365و  Microsoft Azureهای انداختن سیستم به خطرجدید برای خود، جهت 

های در حال درست مانند مهاجمان واقعی و متعهد، از تکنیک تیم قرمزنماید. گروه استفاده می
 نمایند.های جدید استفاده میحلهای ترکیبی جهت ارائه برای ایجاد راهظهور و روش

وجود گروه  بنابراینقادر به نقض اقدامات دفاعی هستند،  باانگیزهو  استعداد باچون مهاجمان 
کار را بگیرد ولی تواند جلوی ورود مهاجمان تازههای اولیه میکنترلنیز لازم است.  تیم قرمز

صدد افزایش  در تیم قرمزها عبور کنند. بعد از ورود، توانند از این کنترلمی استعداد بامهاجمان 
قرار گیرد.  مورداستفادهتواند ها میتر زیرساختدر حملات عمیق های خواهد بود کهدسترسی
ها برای فرار از تواند مانند مهاجمان خطوط حمله خود را داشته باشند و از آنهم می تیم قرمز

 تشخیص استفاده نمایند.

های راه دور و... را برای ، کنترلهاابزارهای مخرب مانند ربات تیم قرمزبرای مثال ممکن است 
این اجازه را  تیم قرمزمکانیزم چنین حملاتی به دسترسی مداوم به منابع و اطلاعات نصب کند. 

 اطلاعات حساس را حذف نماید، بلکه اطلاعات را به خطر بیندازد.  تنهانهدهد که می

باید مطابق  کنندمی کار تیم قرمزبا توجه به ماهیت حساس و بحرانی این کار، کارکنانی که در 
بالاترین استانداردهای امنیتی فعالیت نمایند. بنابراین قبل از شرکت در سناریوهای حمله باید 

از  یکهیچاگرچه های لازم صورت گیرد. شموزو آ هاغربالگریهای اضافی، اعتبارسنجی
به اطلاعات ها الزامات دسترسی گیرد، آنهدف قرار نمی تیم قرمزاطلاعات کاربران توسط 

 Office 365و  Microsoft Azureهای دهی به سیستمعملیات سرویس کارکنان عنوانبهمشتری را 
تنها بر روی  تیم قرمزدهند. علاوه بر این ، نگهداری و مدیریت صورت میاستقراربرای 

جای حمله دهند. بهها حملات را انجام میعامل آنزیرساخت مدیریت مایکروسافت و سیستم
های موجود ها و دادهحملات خود را بر روی برنامه تیم قرمزمشتریان،  هایدادهو  هابرنامهبه 

 گیرد.ها در اختیار مایکروسافت است صورت میدر ابر که مالکیت آن

 تیم قرمزنج اصل راهنمای اولیه نماید. پبا یک دستورالعمل دقیق رفتار می تیم قرمزوجود  با این
 زیر است: صورتبه
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( SLA) مشتریاننامه سطح خدمات یا خرابی بر روی موارد توافق تأثیرطور عمدی هیچ به •
 گیرد.صورت نمی

 گیرد.های مشتریان صورت نمیهیچ تغییر یا دسترسی به داده طور عمدیب •
 گیرد.طور عمدی صورت نمیاقدامات خرابکارانه به •
 دند.گرامنیتی محلی تضعیف نمی هایحفاظت •
به  تیم قرمزاعضای  نها و اطلاعات حساس تنها باید بیپذیریاطلاعات مربوط به آسیب •

 اشتراک گذاشته شود.

از قوانین  ایمجموعه، باید Office 365و  Microsoft Azureهای سیستم تیم قرمزِعلاوه بر این 
دنبال نمایند. این قوانین را اجرای کدهای بالا است، اطمینان از  منظوربهرا که  10مربوط به تعهد

 اند.بالای مایکروسافت در اختیار گذاشتهمدیران رده

ها در نظر داشته باشد، باید برای پیگیری نقض تیم قرمزبرخی از معیارهای امنیتی حساس که 
 زیر است: صورتبه

 (MTTC) 11افتادن به خطر متوسط زمان •
 (MTTP) 12دسترسی ارتقاء متوسط زمان •

ختیار ا برای در آمیزموفقیتزمان بین شروع یک تمرین تا تلاش افتادن،  به خطر متوسط زمان
ارتقاء دسترسی زمان بین  متوسط زمانکند.  گیری میرا اندازه تیم قرمزگرفتن آن منبع توسط 

 هایمحیطدر  مثالعنوانبهبیافتد.  درخطر کاملاً موردنظرشروع تمرینات تا زمانی است که منبع 
 به دستدسترسی مدیر دامنه را  تیم قرمزاین برابر زمانی است که  Active Directory مبتنی بر

 اندازد.را به خطر می Domain Controllerآورد و یا می

ها خود در نظر گرفت، زیرا اکثر سازمان هابازی در ”Game Over“ عنوانبهرا  MTTPتوان می
باید توجه کرد که سناریوهای  حالباایناند. نکردهرا برای مواجهه با این سطح از نقض آماده 

“Game Over”  تواند می تیم قرمزنیست. اهداف  تیم قرمزتوسط  استفاده قابل سناریویتنها
انداختن مشتریان در سطوح مختلف  به خطرشامل سرقت اطلاعات، حملات منع سرویس و یا 

                                                           
10 Rules of Engagement 
11 Mean Time to Compromise 
12 Mean Time to Privilege Escalation 
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هر تمرین  و یا به ازای هر قربانی محاسبه  به ازایرا  MTTCو  MTTP توانمیباشد. علاوه براین 
 نمود.

های امنیتی اهداف است. محاسبه های کنترلمایکروسافت شناسایی حفره تیم قرمزنقش 
MTTC  وMTTP ها را پیگیری دهد تا روند بهبود مداوم سیستمبه مایکروسافت این اجازه را می
 نماید.

های بازیابی نقاط ضعف های امنیتی و شکافکردن نظارتبا استفاده از برجسته تیم قرمز
با شناسایی  تیم قرمز درنتیجه بخشد.امنیتی، ابزارهای پاسخ به رویدادها و فرایندها را بهبود می

گذاری را مشخص و نیازهای سرمایه هااولویت، موردنیازهای تجاری و منابع دفاعی ریسک
 کند.می

 تیم آبی .3.3.2
گان امنیتی یا اعضای گروه واکنش، دهندشامل یک مجموعه اختصاصی از پاسخ تیم آبی

عمل  تیم قرمزطور مستقل از ها بهاز تشکیل این گروه، آن نظرصرفمهندسی و عملیاتی هستند. 
 وشده است و از آخرین ابزارها  یدأیتنیز دارای استانداردهای امنیتی  تیم آبیکنند. می

کند. درست مانند روز برای شناسایی و پاسخ به حملات و نفوذها استفاده می هایتکنولوژی
 موردنیز از زمان و نحوه حملات و یا متدها و ابزارهای  تیم آبیحملات دنیای واقعی، اعضای 

روز سال  365و  روزشبانهساعت  24 صورتبه تیم آبیآنگاه نیستند. بنابراین  تیم قرمز استفاده
. زمانی که باشدمی، درست مانند مهاجمان واقعی   تیم قرمزسبت به حملات آماده واکنش ن

وقت  اسرعموارد زیر را در  تیم آبیکند، به یک محیط حمله می تیم قرمزیک مهاجم مانند 
 دهد:انجام می

 .کندمیآوری آمده را جمع دستبهشواهدی که بر اساس رفتار مهاجمان  •
 کند.سیستم است را شناسایی می فتادنا به خطر دهندهشواهدی که نشان •
 شود.های مهندسی و عملیاتی هشدارهای لازم داده میبه گروه •
 کند. علان میاهای بیشتر ای از هشدارها را برای اطلاع از نیاز به بررسیمجموعه •
 قرار گرفته است. موردحملهاطلاعات از محیطی که  آوریجمع •
 .شودمیبه خارج کردن مهاجمان اقدام با استفاده از یک طرح پالایشی نسبت  •
 های امنیتی.اجرای طرح پالایشی و بازیابی حفره •

www.takbook.com



Microsoft Enterprise Cloud Red Teaming                                                         

17 
 

مراحل موازی برای اقدامات لازم جهت خارج کردن مهاجمان و پاسخ به رویدادهای  4شکل  
 دهد:نشان میرا امنیتی 

 

 مراحل پاسخگویی به شکاف: 4 شکل

دهد تا اجازه می تیم قرمزهای شناسایی شده توسط گفت که حفره توانمیطور خلاصه به
تر از آن، جهت شناسایی و پاسخ به حملات واقعی  مشخص گردد. مهم تیم آبیهای توانایی

ها توسط مهاجمان ها و نقضبرداری از حفرهدهد تا قبل از بهرهمی تیم آبیاین اجازه را به 
ایج عنوان یکی از نتواقعی صورت گرفته باشد. علاوه بر این، به واقعی، تمرینی برای حوادث

گاهی خود را از موقعیت می تیم آبی، گروه  تیم قرمزهای مشخص شده توسط نقض تواند آ
ها موجود افزایش دهد تا از حملات آینده مهاجمان در امان باشند و پاسخ مناسب را به آن

 بدهند.

کند دانش مورد نیاز خود را نسبت به  شرایط تولید می تیم آبییند تشخیص و پاسخ، آدر طول فر
آن را در شرایط واقعی و تلاش برای دفاع از حملات واقعی مشاهده کرد.  توان نمودِ که می

ها و اقدامات جرم شناسانه بعد از شناسایی و داده تحلیل و تجزیهاغلب این کارها از طریق 
 شود.انجام می یم آبیت، توسط  تیم قرمزپاسخ به حملات 

نیز با توجه  تیم آبیهای امنیتی، برای شناسایی شکاف تیم قرمزدرست مانند چگونگی شناسایی 
از زمانی که کند. های امنیتی اقدام میهایش نسبت به شناسایی و پاسخ به این شکافبه توانایی
تواند با های خود میتواناییبر اساس  تیم آبیکند، حملات دنیای واقعی را شروع می تیم قرمز

 از: اندعبارت تیم آبیتوسط  گیریاندازهقابل، معیارهای  تیم قرمزآن برخورد مناسب کند. مانند 

 (ETTD)13زمان تخمینی برای تشخیصمدت  •
 (ETTR)14زمان تخمینی برای بازیابیمدت  •

                                                           
13 Estimated Time to Detection 
14 Estimated Time to Recovery 
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، صرف نظر از اینکه  تیم آبیتوسط  شده کشفهای نقضدلیل استفاده از "زمان تخمینی" برای 
تواند دقیقاً مشخص کند که نمی تیم آبیاین است که مورد نظر شناسایی شده است،  ۀآیا حفر

اند؟ و آیا نقض حمله چه زمانی رخ داده است؟ آیا مهاجمان از سیستم مورد نظر خارج شده
 طور کامل رفع شده است؟مورد نظر به

اند. در واقع این مانند پازلی است را به چالش کشیده های امنیتیها مواردی هستند که پاسخاین
چه صورت است و یا تعدادی از قطعات برای  به تصویر نهاییتوان مشخص کرد که که نمی

 کامل کردن آن از دست رفته باشند.

گاهی از چشم انداز کلی نسبت به تهدیدات و افزایش دیدگاه نسبت به شرایط محیطی با افزایش آ
های اقدامات امنیتی مربوط به رخدادهای تواند روشمی تیم آبیکنند، فعالیت میکه در آن 

 ها را افزایش دهد.واقعی را تقویت کند و آمادگی خود برای مقابله با آن

 تیم قرمز در مقابل تیم آبی .3.3.3
 Fog of“تا حملات دنیای واقعی مانند  کندمیتلاش  تیم قرمزبرخلاف آزمون نفوذ سنتی،  

”15rWa  چه زمانی  تیم قرمزکه حملات  داندنمی تیم آبیکند. این بدان معناست که  سازیشبیهرا
مجموعه دارایی را با حملات خود به  کی تیم قرمز. زمانی که بالعکساتفاق خواهد افتاد و 

از تیم آبی ممکن است یک سری اخطارهای امنیتی را اعلان کرده باشند که ، اندازدمیخطر 
 ندارند. ها اطلاعآن

 هایتکنیکنظارتی یا  هایفرضپیش یدأیتممکن است عمداً هشدارهایی را برای  تبم قرمز
انجام شده به  هایپاسخبرای مشاهده  تیم قرمزانحرافی ایجاد نماید. همچنین ممکن است که 

و یا به خطر افتاده بودند  قبلاً که  هاییداراییحملات مانند تغییر رمز عبور، به خطر انداختن 
 نمایند. اندازیراهرا  هااعلانهای قبلی این آزمون رفع مسدودیت

را آشکار نماید.  هاآناثرات تشخیص و پاسخ به  تواندمی تیم قرمز هاینقضدر این رابطه 
اقدامات  یتنها بعد از افشا ط زمان پاسخگوییسمتوو  متوسط زمان تشخیصمقادیر معیارهای 

برای رسیدن به  تیم قرمزمحاسبه شوند.  تواندمی و تیم آبیتیم قرمز صورت گرفته توسط 
 تشخیص و پاسخ کامل باید موارد زیر را در نظر داشته باشد:

                                                           
گاهی از موقعیت تجربه شده توسط شرکت کنندگان در ارتباط با توانایی خود،  15 برای توصیف عدم اطمینان درباره آ

 شود.توانایی رقبا و اهداف رقبا استفاده می
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مواجه شده است )و یا  هاآنهایی که سازمان توسط مهاجمان با TTPطیف وسیعی از  •
 نماید. سازیشبیهخواهد شد( را 

 توانندمیامنیتی سازمان که  جیرهزنمختلف  هایمحلهای مختلف در TTP کارگیریبه •
 مواجه شوند. هاآنبا 

 عملیاتی هایپیچیدگیفنی و  هایپیچیدگیکارگیری به •
شرایط تشخیص و پاسخ و اطمینان از ماندگاری تکرار حملات و تمرینات برای بهبود  •

 برای حملات و مهاجمان واقعی. هاآن

 طوربه تواندمی تیم قرمز، شودمیانجام  تیم آبیتمرینات در تعامل با  کهایناطمینان از  منظوربه
 تیمکه  افتدمیزمانی اتفاق  معمولاً این  به حملات شود. گوییپاسختشخیص و باعث عمدی 

مشاهده  تیم آبیاست ولی هیچ واکنشی را از سمت  یافتهدستبه اهداف خود از حملات قرمز 
 نکرده است.

 Domainرا برای مثال بر روی  Anti-Malwareعمداً یک  اسکنر  تواندمی تیم قرمزنمونه  عنوانبه

Controller  اعلان یک اخطار بر  کار بیندازد.در آن، بهبرای اعلان اخطار از وجود فایل مخرب
را فعال نماید.  تیم آبیباید قسمت پاسخگویی  Domain Controllerروی قسمت مهمی مانند 

روی رویداد امنیتی است، ممکن است هیچ پاسخی صادر  کار بردر حال  آبی تیمتا زمانی که 
 نشود.

است و  تیم قرمزتشخیص دهد که رویداد امنیتی از طرف  تواندنمی تیم آبی ،لآهایددر حالت 
یک حمله  عنوانبهباید حوادث امنیتی را  تیم آبییا یک مهاجم واقعی. هر زمان که ممکن باشد 

 واقعی قلمداد کند. 

 حملات دنیای واقعی بهترین روش برای محافظت در دنیای واقعی است. سازیشبیه

 نقض امنیتی تیم قرمز پس از واقعۀ  .3.3.4
 هانقضبرای ارزیابی  تیم آبیو  تیم قرمز، دو گروه  تیم قرمزیتی توسط نهر نقض امدر پایان کار 

های ها و آموزشآیند. در این مرحله هر دو گروه تکنیکمی، گرد هم شدهبررسیهای و حفره
های محیط، تمام جزئیات در مورد زمان، حفره تیم قرمزگذارند. دست آمده را به اشتراک میبه

دست آمده را مشخص های بههایی که توسط این گروه در اختیار قرار گرفتند و کنترلدارایی
نحوه و زمان تشخیص حملات و حفره،  در موردجزئیاتی نیز  تیم آبیکند. علاوه بر این می
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برای  شدهانجاموهمچنین اقدامات  تیم قرمزبه خطر افتاده و سازوکارهای پایداری  هایدارایی
تیم حساس  هایبخش. در نتیجه این یکی از کندمیپیش آمده را مشخص  هاینقضپاسخ به 

( آمیزغیر موفقیت)یا  آمیزموفقیتجزئیات نقض و بازخورد  حملات  تواندمیاست که  قرمز
 ثبت هاییادداشترا از گروه دفاعی دریافت کند. توانایی هر دو گروه برای مقایسه نکات و 

 از تمرینات بسیار حائز اهمیت هستند. شده

معیارهای  نتوامیهمچنین در این زمان . دهدمیفقط در پایان کار افشای کامل جزئیات رخ 
MTTD  وMTTR  را محاسبه نمود. برای مثال با مقایسه بینMTTC  و  تیم قرمزازETTD  از
این معیارهای تشخیص و پاسخ که در آورد.  به دسترا  MTTDدقیق  زمان توانمی تیم آبی

که  هاشکاف، برای ارزیابی خطرات تجاری و بهبود شوندمیو پس از حادثه محاسبه  لطو
جهت مشخص کردن  هابررسیبخشی از اهداف تمرینات بوده مفید خواهند بود. بسیاری از 

و در ارتباط با هر دو گروه  این زمانموجود، بعد از  هایپذیریآسیبو  گذاریسرمایهنیازهای 
 .گیردمیصورت 

منیتی را ا هایگذاریسرمایه، هر دو گروه گرددمیمشخص  تیم قرمزکه توسط  ایرخنهبا هر 
برای تشدید حملات آینده، محدود نمودن مهاجمان واقعی و افزایش سرعت تشخیص و پاسخ 

. MTTRو  MTTDو کاهش  MTTC. به عبارت دیگر افزایش زمان گیرندمیبه حملات، به کار 
 هاگزارشآخرین اقدام در این مرحله، تهیه گزارش از تمام مراحل توسط دو گروه است. این 

، و همچنین فهرست اتاین تمرین وکاریکسب تأثیرات، خلاصه هانقضشامل جدول زمانی 
به  و پاسخ نقضبرای بهبود تشخیص  موردنیاز هایگذاریسرمایهو  هایافته، پذیریآسیبدقیق 

 است. آن

 اصول امنیت .4
تقویت متخصصین امنیت و منابع هک اخلاقی است. مانند  Red Teamingیکی از مزایای اصلی 

حمله و نفوذ نباشند.  هایمهارت، کارکنان بخش مهندسی و عملیاتی ممکن است دارای هاحرفهسایر 
  16و همچنین معیارهای مشترک مهندسی SDL/OSAبا  خوبیبهدر مایکروسافت مهندسین و کارکنان 

عهده  رامنیتی بر روی محصولات محیط خارجی را نیز ب هایونآزموظیفه  تیم قرمزآشنا هستند، اما 
 بسیار دشوار خواهد بود. هاآندارد. زیرا در غیر این صورت مقابله با 

                                                           
16 Common Engineering Criteria 
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از  گیریبهرهبا تمرکز بر شناخت، ارتباطات و  Red Teamingبر روی  گذاریسرمایهمایکروسافت با 
 هایقابلیتمداوم آزمون و  طوربه کندمیآخرین تهدیدات در حملات صورت گرفته، تلاش 

 را با توجه به اصول کلیدی زیر بهبود بخشد: گوییپاسخ

و یا فرض کنید که مهاجمان  ایستاامنیتی در سناریو حملات  هایاستراتژیمقاومت در برابر  •
 .شوندمیثابت وارد  هایموقعیتتنها از طریق 

 .شودمیو بهبود دفاع  بخشیاثر باعث  که کنترل امنیتی مکمل هایلایه کارگیریبه •
 است. هاآن تکتکاز کارایی  ترمهمامنیتی  هایکنترل هایتوزیعتعداد و  •
 بود.گویی پاسخ علت تأخیرجلوگیری از حمله باید به دنبال  جایبه •

 خلاصه .5
که ممکن است در شرایط ثابت  اندشدهصنعتی در سراسر جهان با واقعیت تلخی مواجه  هایشرکت

که در  اندنشدههنوز هم متوجه  هاشرکت. این واقعیت که برخی از کنندو در معرض خطر فعالیت 
تهدیدات امروز نیاز به  اندازچشم. کندمیمعرض خطر و حمله قرار دارند، حتی وضعیت را بدتر نیز 

سط زمان تشخیص و بازیابی نقض برای کاهش متو .داردداخلی تهدیدات  ازجملهکاهش حملات، 
 نیاز به تغییرات ضروری است. هاسازماندر 

امنیتی را شناسایی نمایند.  هایشکاف سرعتبه ها نیاز دارند تاسازماناین مقاله نشان داد که 
گسترده  گذاریسرمایهدنبال مداوم به صورتبه، شکاف فرضیمایکروسافت از طریق استراتژی امنیتی 

برای مقابله با تهدیدات و از راهکارهای مشابه  توانندمی هاسازمانو عمیق در امنیت است. همه 
 حملات در حال ظهور استفاده کنند.

پیشرفته در برابر  هایریزیبرنامهخود برای مدیریت حوادث امنیتی را با  هایتواناییمایکروسافت 
 تیم قرمز. دهدمیفعال توسعه  تیم قرمزو  Wargameذ با حمله و نفو سازیشبیهخطرات احتمالی و 

و همچنین ارائه شواهد مشخص، سناریوهای  هاآناز  برداریبهرهامنیتی و  هایحفرهبا کشف 
 .کندمی سازیشبیهحملات واقعی را 

، توانایی تشخیص و پاسخ به این حملات است. با انجام تمرینات این دو گروه در تیم آبیچالش 
حملات تمرکز کنند و سازوکارهای  هایروشروی ر ب توانندمیامنیتی  هایسازمانباط با یکدیگر، ارت

 نمایند. ترکاملپاسخ به حملات مهاجمان را 
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ها ها، پلتفرممایکروسافت برای زیرساختاساسی  هایبخشیکی از  Red Teamingدر حال حاضر 
، از مهاجمان متمایز هستند Office 365و  Microsoft Azureمربوط به تیم قرمز  است.ها و سرویس

تا امنیت را بهبود بخشند، دفاع در برابر حملات را تقویت نمایند  دهندمیو به مایکروسافت اجازه 
 ابر را افزایش دهند. هایبرنامهو کارایی 

، قرمزتیم توسط  شدهشناسایی هایحفره، ای لحظهنفوذِ های آزمونو منظم فعال  حملاتاز طریق 
 گیریاندازهو همچنین  هاآنابزاری برای تمرین پاسخگویی به رویدادهای امنیتی و آمادگی در برابر 

اطمینان داشته باشند که مایکروسافت  توانندمی. مشتریان در حملات دنیای واقعی است هاآن تأثیرات
 ترامن هایسرویسه برای ارائ به حملات،بهبود حفاظت، تشخیص و پاسخ نسبت به مداوم  طوربه
 .کندمی تلاش یابر

 پیوست .6
 و آزمون نفوذ تیم قرمزتفاوت  .6.1
 هاپذیریآسیباز  برداریبهرهاز ابزارهای رایج برای  معمولاًاستاندارد آزمون نفوذ  هایتکنیکدر 

 معمولاً . آزمون نفوذ گیردمیقرار  توجه موردیک مهاجم  هایتوانایی ندرتبه، اما شودمیاستفاده 
داده  هاآنبرای حملات و پاسخی که به  ایدغدغهتنها در یک بازه زمانی است و پس از آن هیچ 

همیشه ادامه دارد و با اتمام یک حمله، کار  تیم قرمز هایفعالیت، در محیط وجود دارد. شودمی
آزمون نفوذ ای هروش درکه  شودمیمواردی را شامل  معمولاً Red Teaming. رسدنمیبه پایان 

 شود. )خلاصه این موارد در زیر آمده است(نادیده گرفته می
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 آزمون نفوذ:مقایسه تیم قرمز و 1جدول 

 

  آزمون نفوذ تیم قرمز
م پایدار برای حفظ دسترسی و زایجاد مکانی

 ها.حفرهارزیابی کامل 
زمانی که حملات با موفقیت صورت گرفت، 

 یابد.اتمام میها فعالیت
 ماندگاری

شده  های کشفپذیریطور مداوم از آسیببه
 کنند.و ابزارهای جدید استفاده می

تنها از ابزارهای موجود در آن زمان استفاده 
کند و سپس تا چرخه بعدی آزمون باید صبر می

 کرد.
 ابزارها

از حملات برای خرابکاری و سوءاستفاده از 
ها برای حملات کارگیری آنبهاطلاعات مهم و 
 شود.دیگر استفاده می

عنوان هکرهای کلاه سفید هستند. تنها تلاش به
کنند تا وارد شوند و پس از آن کاری می

 کنند.نمی

های پس از فعالیت
 حمله

شناسایی پویا برای جلوگیری از  هایونآزم
 گیرند.صورت می شدن

جلوگیری از برای ممکن است  های ایستاونآزم
شناسایی شدن صورت نگیرند و در صورت 

 معلوم شدن متوقف شوند.

از  اجتناب
 تشخیص

نشده و  های شناختهپذیریبه دنبال آسیب
استفاده قرار نگرفته است،  مواردی که مورد

باشد. از دانش داخلی و فردی افراد و می
های شده برای سیستم ابزارهای سفارشی

 کند.میناشناخته استفاده 

شده  های امنیتی شناختهسیستم تامایل است 
مورد آزمون قرار دهد. برای پی بردن به اینکه را 

اند؟ و یا شده درستی اعمالآیا موارد امنیتی به
شده بر روی سیستم  های شناختهپذیریآسیب

 وجود دارد؟

 شده دانش شناخته

های پشت ها و تمام سیستمبر روی تمام لایه
 گیرد.صحنه، حملات انجام می

های طور کامل به سیستمگاه بهتقریباً هیچ
گیرد. اغلب بر روی تولیدی حمله صورت نمی

تست  آزمایشی هایی با پیکربندی مشابهسیستم
 شود.می

 دامنۀ آزمون

کند هیچ پیش فرضی از محیط ندارد. تلاش می
 ها را در معرض خطر قرار دهد.تا همه قسمت

نماید. ممکن فرضیاتی راجع به محیط ایجاد می
است جاهایی که عنوان نشده است، مورد 

 نگیرد.قرار  آزمون 
 شانگیز

و  MTTD ،MTTP ،MTTCمعیارهای 
MTTR شواهد دقیق در موردشود. محاسبه می 

هایی که زمان و چگونگی نقض محیط، دارایی
تشخیص و  به خطر افتاده است و اینکه آیا

 گردد.می موفق آمیز بوده است، ارائهپاسخ 

ها تنها موارد مورد آزمون و نتیجه آن
 نتایج دهد.)شکست/موفقیت( را ارائه می
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